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МЕХАНІЗМИ ТА ФОРМИ ЗАБЕЗПЕЧЕННЯ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ  
В УМОВАХ КРИЗИ

У статті з’ясовано суть поняття «інформаційна безпека». Узагальнено погляди науковців на суть 
даного поняття та особливості соціальної безпеки на державному та регіональному рівнях. Розглянуто 
важливість належного забезпечення захисту інформаційного простору в умовах кризи та війни.

Розглянуто питання механізмів та форм забезпечення інформаційної безпеки в умовах кризи. 
Проблема інформаційної безпеки є надзвичайно важливою та потребує першочергової уваги.

Метою статті є визначення та характеристика механізмів і форм забезпечення інформаційної 
безпеки в умовах воєнно-політичного конфлікту.
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Вступ. Інформація є невід’ємною частиною життя людини. Як зауважують українські 
дослідники С. Обрембальський та Л. Чистоклетов, людина є своєрідною сукупністю інфор-
мації. Інформація супроводжує людину всюди: на роботі, вдома, у ресторані. Завдяки інфор-
мації ми отримуємо важливі повідомлення, навчаємося і вчимося жити. Утім, інформація 
у різних руках може по-різному використовуватися. Вона може нести як користь, так і зав-
дати шкоди.

Найактивніше інформація використовується на рівні держав, адже для встановлення між-
народних відносин, дипломатичних стосунків, а також висловлення своєї позиції завжди вико-
ристовується інформація. 

Будь-які кризи, конфлікти та війни важко уявити без інформаційного складника. Сучасні 
війни вже давно перейшли у фазу гібридних, де володіння інформацією у власних цілях віді-
грає чималу роль. Тому щоб перемогти у війні, необхідна не лише військова перевага, а й воло-
діння інформаційними впливами та ресурсами. 

В умовах війни держави використовують інформацію на свій розсуд, і часто буває так, що 
її спотворення може призвести до вкрай негативних наслідків. Не дарма британський банкір 
Натан Ротшильд свого часу говорив: «Хто володіє інформацією, той володіє світом». Пізніше 
ця фраза стала крилатою після цитування прем’єр-міністром Великобританії Вінстоном Чер-
чиллем.

Під час кризи чи війни інформація стає не лише інструментом сповіщення населення про 
стан справ, а й переростає у зброю, засіб виживання та впливу. 

Оперативне сповіщення може зіграти ключову роль у стійкості та єдності суспільства, 
коли дезінформація та фейки, навпаки, дестабілізують ситуацію в країні та покликані сіяти 
розбрат усередині держави. 

З огляду на це, кожна країна повинна дбати про інформаційну безпеку на всіх щаблях 
влади – від найнижчого до найвищого, адже це взаємопов’язані структури. 

В умовах війни контроль, критичність, достовірність та оперативність набувають найвиз-
начнішого значення. 
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Проблему інформаційної безпеки в умовах воєнно-політичного конфлікту розглядають 
Л. Браілко, О. Воланюк, Р. Драпушко, К. Захаренко, Л. Коваленко, В. Кротюк, Л. Мазуренко, 
Є. Міненко, Д. Смотрич. 

Слід звернути увагу на те що К. Захаренко, Є. Міненко, О. Воланюк та Р. Драпушко роз-
глядали інформаційну безпеку крізь призму суспільно-політичної стабільності, що є невід’єм-
ним складником інформаційної системи держави. 

Питанню інформаційної безпеки держави свої наукові статті присвятили І. Ломка, О. Лип-
чук, Ю. Кобець, а також С. Обрембальський та Л. Чистоклетов.

Проблематика зарубіжного досвіду забезпечення інформаційної безпеки держави стала 
об’єктом наукового розгляду О. Пугачова. У своїй статті він розглянув досвід , Німеччини, 
Польщі та Угорщини та їхню політику інформаційної безпеки.

Військовий компонент, який прямо впливає на інформаційну безпеку держави, вивчали 
науковці Л. Коваленко, В. Кротюк, Л. Мазуренко, С. Обрембальський, С. Присяжнюк, Л. Чис-
токлетов, К. Шевченко та ін.

Результати та обговорення. Інформаційна безпека є невід’ємним складником цілісної 
національної безпеки держави, тому передусім слід визначити термін «інформаційна безпека» 
і що вона собою являє, адже це дасть змогу краще та всебічно дослідити проблему механізмів 
та форм забезпечення інформаційної безпеки держави. 

Так, українська науковиця Л. Мазуренко трактує інформаційну безпеку як певний достат-
ній рівень інформаційної культури особистості, а також розглядає її крізь призму спроможно-
сті держави створити необхідні умови для розвитку та задоволення потреб індивідів в інфор-
мації [10, c. 51].

Її колеги Є. Міненко, К. Захаренко, Р. Драпушко, О. Воланюк, синтезуючи всю зарубіжну 
та вітчизняну наукову думку, дійшли висновку, що інформаційна безпека є фундаментальним 
елементом національної безпеки, що окрім автономних сфер є інтегральною та всеохоплюю-
чою характеристикою, яка у цілому впливає на громадянську, соціальну та національну сфери. 
Науковці доводять, що ключовим аспектом інформаційної безпеки стан захищеності інформа-
ційного простору [16, c. 43].

Слід додати, що Д. Смотрич та Л. Браілко слушно зауважують, що держави завдяки 
інформації нерідко виграють політичні конфлікти чи війни без єдиного пострілу. Задля таких 
перемог суб’єкти міжнародної політики можуть розпалювати внутрішні протиріччя, не втор-
гаючись на територію іншої держави [15, с. 122].

Інформаційна безпека, відповідно до позиції Л. Кочубей, розглядається як стан інформа-
ційної озброєності держави, суспільства та зокрема особи [10, с. 51].

Представник української наукової думки В. Гурковський розглядає інформаційну без-
пеку України в контексті суспільних відносин, що пов’язані із захистом життєво необхідних 
важливих інтересів людини, громадянина та держави від потенційних інформаційних загроз 
у інформаційному просторі [16, c. 43].

Згідно з позицією І. Ломаки, Ю. Кобець та О. Липчук, інформаційна безпека визнача-
ється сукупністю певних методів і засобів підтримки й захисту інформації від випадкового чи 
навмисного впливу. Водночас в обох випадках власник інформації (це може бути як держава, 
так і бізнес чи фізична особа) зазнає тих чи інших збитків [11].

На нашу думку, в умовах кризи, а особливо війни, ключовими у забезпеченні інформа-
ційної безпеки є оперативність, достовірність, координація, законодавча гнучкість, а також 
єдність суспільства в контексті інформації. 

Л. Чистоклетов та С. Обрембальський слушно зауважують, що життя в Україні, у тому 
числі в інформаційному плані, здавалося відносно безпечним до лютого 2022 р. Після початку 
повномасштабного вторгнення Україна, на думку дослідників, була змушена переглянути 
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підходи до інформаційної безпеки власної держави. Ці заходи здійснювалися з огляду на вій-
ськову, політичну, економічну, релігійну, культурну та інформаційну небезпеку, що несла за 
собою війна, розпочата російською федерацією [19, с. 4].

Досліджуючи питання забезпечення інформаційної безпеки в умовах криз, а також воєн, 
Л. Чистоклетов та С. Обрембальський відзначають ключові напрями, на які Україна повинна 
звернути увагу у сфері державної політики захисту інформації. Ці компоненти можна розгля-
дати як методи і форми забезпечення інформаційної безпеки держави, зокрема:

– безпосередня оцінка зовнішніх та внутрішніх загроз національним інтересам та безпеці 
у сфері інформації;

– запровадження й удосконалення системи моніторингу інформаційного простору. Цей 
процес охоплює збір, обробку, збереження та аналіз усієї наявної інформації про ситуацію 
в інформаційній сфері держави;

– посилення міжнародних відносин у сфері інформаційних правовідносин (обмін досві-
дом та інформацією);

– підвищення рівня інформаційної культури населення;
– удосконалення національної нормативно-правової бази, що покликана найкраще забез-

печувати інформаційну безпеку нашої держави [19, с. 7].
Дослідники розглядали це питання в контексті України, але ці напрями можуть бути 

належним чином використані та пройдені й іншими європейськими країнами. 
Водночас М. Сенченко вважає, що Україні для ефективної протидії інформаційним загро-

зам із боку російської федерації необхідно мати:
– ефективну концепцію інформаційної війни;
– ефективну відповідну систему ведення цієї інформаційної війни; 
– стратегію ведення інформаційної війни [6, с. 41].
Держава має всі необхідні інструменти та може застосовувати методи, які мають на меті 

покращити інформаційну безпеку держави. Сюди входить законодавче регулювання інформа-
ційного простору (йдеться більшою мірою про обмеження ворожих інформаційних каналів, 
сайтів та застосунків, які сіють пропаганду та мають на меті створити паніку та ворожнечу 
всередині держави). 

Ще одним механізмом забезпечення інформаційної безпеки в умовах кризи є підвищення 
кримінальної відповідальності за поширення дезінформації та фейків. Це повинно створити 
відповідне розуміння у суспільстві, що слід перевіряти будь-яку інформацію, адже поширення 
недостовірної інформації тягне за собою відповідну кримінальну чи інший вид відповідальності. 

Вітчизняний науковець С. Присяжнюк відзначає, що гуманітарна політика держави 
є одним із ключових та найвагоміших механізмів забезпечення інформаційної безпеки держави 
в умовах кризи. Він уважає, що гуманітарна політика є консолідуючим фактором суспільства 
у переломні моменти, зокрема у періоди криз та війн. Ця політика є стримуючим чинником 
гібридної агресії російської федерації. Також вона слугує механізмом збереження національної 
ідентичності, що дуже важливо у контексті інформаційної безпеки не лише України, а й кожної 
цивілізованої держави [12, с. 62; 14, с. 162–163].

С. Присяжнюк додає, що гуманітарна політика держави, зокрема України, є вагомим 
складником механізму забезпечення інформаційної безпеки держави в умовах криз та війн, бо 
вона є певним чином гуманітарною стійкістю, взаємовипливає з національної стійкості, що 
формується відповідною державною політикою. 

Гуманітарна політика також має розглядатися як інструмент інституційної та громадян-
ської форми забезпечення інформаційної безпеки. Адже, як стверджує С. Присяжнюк, вона 
є обов’язковим механізмом впливу держави на суспільну та громадянську свідомість, що 
є важливим фактором у питанні інформаційної безпеки держави [12, с. 64; 18].
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Серед усього іншого до механізмів забезпечення інформаційної політики на держрівні 
належать формування та забезпечення кібербезпеки та інформаційної контрпропаганди. 

Що стосується першого, то слід розуміти, що йдеться про протидію хакерським атакам 
на держустанови та інші сайти. На протидію кібер- та інформаційним загрозам здійснює діяль-
ність Ситуаційний центр кібербезпеки СБ України. Його головними завданнями є:

– реагування на кіберінциденти у сфері держбезпеки;
– негласна перевірка готовності об’єктів критичної інфраструктури до кібератак та кібе-

рінцидентів;
– протидія злочинності у кіберсфері;
– виявлення, запобігання, розкриття та протидія злочинам проти миру і людини, скоєні 

у кіберпросторі [7, с. 58].
До контрпропаганди можна віднести взаємодію державних відомств із громадянським 

суспільством, яке можна розглядати крізь призму форм забезпечення інформаційної безпеки 
держави в умовах криз та війн. Українські органи влади, міністерства та відомства в умовах 
повномасштабної війни, на думку В. Кротюк, систематично доводять актуальну інформацію 
до суспільства. Як стверджує науковець, це є проявом високого рівня взаємодії органів держав-
ної влади, місцевого самоврядування з громадянами держави [8, с. 55].

Слід зауважити, що 28 грудня 2021 р. було прийнято «Стратегію інформаційної безпеки 
України», що ґрунтується на семи стратегічних цілях, які є першочерговими для виконання 
в умовах військового стану:

1. Протидія інформаційним операціям та дезінформації. Проявом забезпечення інформа-
ційної безпеки можна назвати Указ Президента № 152/2022 про введення в дію рішення РНБО 
«Щодо реалізації єдиної інформаційної політики в умовах воєнного стану», де визначено, що 
єдина інформаційна політика є пріоритетним завданням національної безпеки України. Це вже 
є механізмом забезпечення інформаційної політики, адже держава дбає про інформаційне поле 
під час війни та прагне, щоб громадяни отримували правдиву й точну інформацію і могли про-
тидіяти російській пропаганді [1–4].

2. Усебічний розвиток української культури та утвердження громадянської ідентичності.
3. Підвищення рівня медіаграмотності та медіакультури громадянського суспільства – 

здійснюється державними органами влади, органами місцевого самоврядування з викорис-
танням засобів масової інформації, де проводиться відповідна роз’яснювальна робота серед 
населення. 

4. Забезпечення інформаційних прав особи, захист прав журналістів. 
5. Реінтеграція українців, що живуть на тимчасово окупованих територіях України, у кон-

тексті реалізації інформаційної політики безпеки.
6. Створення, функціонування та підтримка системи стратегічних комунікації – полягає 

у взаємодії органів державної влади, місцевого самоврядування у питаннях кризових ситуацій. 
7. Розвиток інформаційного суспільства та культури діалогу [8, с. 52–55]. 
Окрім вищенаведених методів та форм забезпечення інформаційної безпеки, ніхто не 

відміняв індивідуальний рівень, що стосується кожної людини. На фактично найнижчому рівні 
процесу забезпечення необхідно критично мислити, бути медіаграмотним (це залежить від 
залученості у державні процеси та ступеня залученості держави у цей процес). 

Усю наявну інформацію, на нашу думку, кожен повинен завжди перевіряти та находити 
надійні джерела інформування. В умовах війни слід не піддаватися фейкам, а головне – не 
поширювати відео та фото з позиціями Збройних сил України. 

У контексті цього питання для забезпечення інформаційної безпеки необхідно налаш-
тувати двофакторну автентифікацію, шифрування переписок, а також треба бути обережним 
у месенджерах. 
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Для повноцінного дослідження даної проблематики слід вивчити зарубіжний досвід 
забезпечення інформаційної безпеки. 

До прикладу, у Польщі створено Агентство внутрішньої безпеки (АBW). Воно покли-
кане забезпечувати кібернетичну безпеку держави. Слід сказати, що дане Агентство створило 
урядову команду для реагування на комп’ютерні загрози (CERT). Її завданням є забезпечення 
можливостей органів держуправління у питанні захисту від кіберзагроз, насамперед від атак 
на інфраструктуру, що складається з ІТ-систем та комп’ютерних мереж, та щодо порушення 
роботи чи руйнації, що може призвести до загроз життю та здоров’ю громадян Польщі або ж 
до значних фінансових збитків та великих збоїв у функціонуванні органів державної влади 
країни – сусідки України [13, с. 5].

Інший сусід нашої держави – Угорщина є однією з перших постсоціалістичних держав, де 
було прийнято нормативно-правовий акт про захист персональних даних. Ідеться про «Закон 
про захист інформації про особу та доступ до інформації, що містить суспільний інтерес». Він 
був прийнятий у далекому 1992 р. 

Угорське законодавство зобов’язує законодавців надавати достовірну та своєчасну інфор-
мацію, а громадяни цієї країни наділені правом оформляти запити стосовно отримання доступу 
до інформаційних ресурсів, що викликають чималий суспільний інтерес [13, с. 6].

Ураховуючи вище сказане, для покращення забезпечення інформаційної стійкості в умо-
вах криз та воєн Україна, на нашу суб’єктивну думку, повинна створити інтегровану у суспіль-
ство платформу, яку координуватиме Кабінет Міністрів та РНБО з метою надсилання відповід-
них повідомлень у народні маси. 

Українське законодавство потребує посилення нормативно-правової бази щодо відпові-
дальності за поширення фейків, дезінформації, але при цьому орієнтуватися на забезпечення 
свободи слова. 

Умови ХХІ ст. та розвиток комп’ютерних технологій змушують держави вкладати кошти 
у розвиток кіберрозвідки, а також OSINT-аналітику та кіберзасоби виявлення фейкових пові-
домлень та новин на ранніх стадіях їх появи. 

Що стосується військового сектору, то досвід російсько-української війни показав, що не 
лише Україна, а й інші держави повинні вкладати кошти у підготовку військових безпекового 
сектору у питаннях інформаційної безпеки, що також тісно повʼязана з психологічною стійкі-
стю та засобами інформаційного впливу. 

Часті інформаційно-психологічні операції на різних рівнях як внутрішньої, так і зовніш-
ньої арени особливо посилюються під час конфліктів чи воєн, тому варто звернути особливу 
увагу на розроблення протоколів реагування на ІПСО та масштабні інформаційні атаки. Варто 
лише згадати DDoS-атаки 15 січня, 15, 16 та 23 лютого 2022 р., що передували початку повно-
масштабної війни. Обʼєктами атаки стали банківська сфера та державний сектор. Атаки три-
вали годинами, та попри все Україні вдалося їх відбити. 

Водночас низка інформаційних ресурсів (УНІАН, РБК-Україна та ін.) стверджувала, що 
15 лютого 2022 р. Україна зазнала найбільшої кібератаки на свої сайти [9; 17; 20].

До слова, у 2024 р. російські хакери атакували Monobank, але надійно сформована інфор-
маційна система безпеки дала можливість вистояти під час ворожої інформаційно-психологіч-
ної операції [9].

Що стосується громадянського суспільства, то державам, і Україні у тому числі, необ-
хідно розробляти національні програми медіаграмотності: інформаційна гігієна, порядок дій 
під час інформаційних атак, як визначити фейки та ІПСО та інші критично важливі питання 
в умовах кризи та війни.

Ми вважаємо, що держава має сприяти формуванню незалежних фактчекінгових плат-
форм, які мають викликати довіру у суспільстві. 
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Важливо також розробляти та поглиблювати міжнародну співпрацю у сфері кібербез-
пеки. Зокрема, у цьому напрямі необхідно розвивати співпрацю з великими організаціями 
та корпораціями, як-от Google, Meta, Microsoft, які контролюють чималу частку ринку та плат-
форм, що повинно позитивно вплинути на швидкість реагування на ворожі атаки та відповід-
ний контент, що шкодить національним інтересам тієї чи іншої держави світу.

Висновки. Кризи та війни у світі, а особливо війна в Україні, показали критичне зна-
чення інформації, насамперед у сфері національного захисту не лише України, а й кожної циві-
лізованої держави. 

Кібератаки, злам даних, заволодіння паролями спонукали держави розробляти більш 
ефективні системи протидії та захисту власного інформаційного простору. 

Інформація зайняла чи не найважливіше місце у питаннях забезпечення національного 
суверенітету та безпеки.

Військовий досвід України від початку повномасштабного вторгнення демонструє гнуч-
кість підходу до кібербезпеки. Водночас слід зауважити, що цей досвід вивчають міжнародні 
партнери, щоб ефективніше протидіяти дезінформації ворожих держав. 

Утім, на нашу думку, питання інформаційного забезпечення національної безпеки потре-
бує, насамперед, покращення міжвідомчої взаємодії, яка покликана пришвидшити обмін даними 
та якнайкраще їх оброблення, а отже, прийняття найкращого рішення у тій чи іншій ситуації.

В умовах сучасного розвитку технологій та поширення гібридних загроз кордони між 
тилом і фронтом досить часто стираються, тому інформація стає ідеологічним інструментом, 
а інформаційна безпека є не менш важливою за фізичну оборону. 

На нашу думку, сучасні війни дуже важко виграти лише військовим шляхом (танками 
та ракетами), адже вкрай важливу роль відіграє здатність держави та суспільства критично 
мислити та оцінювати ситуацію, зберігаючи єдність та діючи в національних інтересах, що 
вкрай важливо в сучасному світі обману та маніпуляцій. 

Сьогодні Україна формує унікальний кейс інформаційного спротиву, який, без сумніву, 
може стати і стане орієнтиром та прикладом для інших демократичних та цивілізованих держав.
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Yaroslav Lelet. Mechanisms and forms of ensuring information security in times of crisis
The article clarifies the essence of the concept of «information security». The views of scientists on the 

essence of this concept and the features of social security at the state and regional levels are summarized. 
The importance of properly ensuring the protection of the information space in times of crisis and war is 
considered.
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The issue of mechanisms and forms of ensuring information security in times of crisis is considered.  
The problem of information security is extremely important and requires priority attention. 

The purpose of the article is to define and characterize the mechanisms and forms of ensuring information 
security in times of military-political conflict 
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