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ЕСТОНСЬКА МОДЕЛЬ ЕЛЕКТРОННОГО ГОЛОСУВАННЯ:  
АНАЛІЗ ТА ПЕРСПЕКТИВИ ВПРОВАДЖЕННЯ ДЛЯ УКРАЇНИ

Стаття присвячена аналізу естонської моделі електронного голосування, яка поєднує високий 
рівень цифровізації з ефективними механізмами захисту та контролю. Розглянуто становлення сис-
теми i-Voting, її правові засади, технічні принципи роботи та роль інструментів електронної іденти-
фікації, зокрема ID-картки, Mobile-ID і цифрового підпису в Естонії. Продемонстровано, як комбіна-
ція криптографічного шифрування, перевірки факту врахування голосу та можливості повторного 
голосування забезпечує стабільність і надійність процесу волевиявлення. Наведено аналіз кіберінци-
дентів, які виявили вразливості у системі, та охарактеризовано, як вони сприяли посиленню безпеко-
вих стандартів і вдосконаленню процедур аудиту.

Окрему увагу приділено дискусії щодо впровадження мобільного голосування через смартфони, 
що потребує нових алгоритмів конфіденційності, сертифікації програмного забезпечення та ретель-
ної оцінки ризиків. У контексті України розглянуто можливість адаптації естонського досвіду з опо-
рою на наявні цифрові інструменти, насамперед застосунок «Дія», а також проаналізовано рівень 
підтримки цієї ініціативи, ризики витоку даних і виклики кіберзахисту в умовах воєнного стану.

У статті окреслено необхідні умови для запровадження електронного голосування в Україні: 
поетапну інтеграцію системи, поєднання електронного голосування з паперовими бюлетенями, підви-
щення кіберкультури громадян, розширення прав спостерігачів і створення прозорих процедур оскар-
ження порушень під час голосування. Зазначено, що успішна імплементація можлива, але за умови 
застосування комплексного підходу та адаптації естонських практик до українського правового й 
безпекового середовища.

Ключові слова: електронне голосування, кіберзахист, виборчий процес, застосунок «Дія», спо-
стереження за виборами, Естонія, Україна, ЄС.

Постановка проблеми. Забезпечення кіберзахисту систем електронного голосування 
є питанням стратегічного значення, особливо для таких країн, як Україна. Після завершення 
активних бойових дій перед державою постане нагальне завдання – забезпечити ефективну 
національну безпеку на всіх рівнях. Водночас в Україні зберігатиметься підвищена бойова 
готовність, що значно обмежить можливість участі значної частини громадян у виборчих 
процесах, зокрема через перебування на військовій службі та потенційні бойові ризики. 
Серед інших причин: втрата частиною виборців офіційних документів, що засвідчують їхню 
особу, внаслідок бойових дій; втрата можливості здійснювати волевиявлення безпосередньо 
на території виборчих дільниць з цих же причин; перебування значної кількості громадян за 
межами країни тощо. Одним із можливих рішень цих проблем є впровадження електронного 
голосування. Правильно спроєктовані системи електронного голосування можуть значно під-
вищити безпеку виборчого процесу, прискорити обробку результатів та зробити голосування 
доступнішим і зручнішим для громадян. Однак, якщо національна модель електронного 
голосування не буде ретельно продумана до найменших технічних і процедурних деталей, 
це може призвести до підриву довіри до виборчої системи загалом. У цьому контексті осо-
бливо важливим є звернення до міжнародного досвіду, зокрема європейського, що відповідає 
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євроінтеграційному курсу України. Однією з найрозвиненіших моделей електронного голо-
сування є естонська система, яка стала взірцем для багатьох країн світу. Її досвід може стати 
основою для розробки надійної та ефективної національної системи електронного голосу-
вання в Україні.

Аналіз наукових досліджень свідчить, що питання переваг і недоліків упровадження 
електронного голосування вже тривалий час посідає важливе місце у зарубіжній науковій 
думці, серед яких виокремимо таких дослідників, як С.  Гейберг, А.  Парсовс та Ж.  Віллем-
сон [24], які аналізують естонську модель електронного голосування 2013–2014 рр.; Х. Гар-
нетт і Т. Джеймс [23] розглядають електронні вибори як явище цифрового часу з акцентом на 
загрози та можливості, які технології становлять для цілісності виборчого процесу; Б. Ваг-
нер [35] фокусує увагу на регуляторних викликах, пов’язаних з цифровим спостереженням 
за виборами та юридичним онлайн-контентом; Дж.  Честер і К. Монтгомері [18] вказують 
на потенційні ризики, пов’язані із захистом особистих даних та маніпуляціями у виборчому 
процесі за допомогою інструментарію цифрової комунікації. Серед вітчизняних науковців 
відзначимо напрацювання таких авторів, як М. Афанасьєва, А. Береза, О. Бойко, Е. Войнова, 
О. Волкович, Р. Гаврік, М. Дворовий, А. Людва, О. Лізунова, О. Онуфрієв, М. Охендовський, 
О. Стогова, O. Токар-Остапенко, І. Щебетун, Є. Юрійчук та А. Комолов [36], які досліджують 
перспективи впровадження електронного голосування в Україні в контексті реалізації кон-
цепції розвитку електронної демократії, цифровізації та ін.

Методи дослідження. Автором застосовано системний підхід для аналізу функці-
онування електронного голосування в естонських реаліях, низку загальнонаукових мето-
дів, серед яких відзначимо порівняльний і соціологічний методи для оцінки результатів 
соціологічних досліджень з метою вивчення ставлення українців до електронного голосу-
вання та моделювання, пропонуючи відповідну вітчизняну модель. Статистичний метод 
дослідження дозволив системно проаналізувати дані щодо участі естонських виборців 
у електронному голосуванні й оцінити ефективність впровадженої моделі електронного 
волевиявлення.

Метою статті є аналіз основних складників естонської моделі електронного голосу-
вання, виокремлення її переваг і недоліків та визначення перспектив впровадження в Україні.

Результати й обговорення. Основні положення про електронне голосування викла-
дені у низці національних нормативно-правових актів Естонії, зокрема законах Естонської 
Республіки «Про вибори Рійґікоґу» від 12.06.2002  р. [32], «Про вибори до місцевих рад» 
від  27.03.2002  р. [26], «Про вибори до Європейського парламенту» від 18.12.2002  р. [22] 
та «Про референдум» від 13.03.2002  р. [31], в яких детально регламентовано застосування 
електронного голосування у виборчих процесах на державному й муніципальних рівнях від-
повідно. У  нормативно-правовому акті, що регулює організацію та проведення виборів до 
Рійґікоґу (естонського парламенту), виокремлено розділ, що присвячений підрахунку елек-
тронних голосів. Зокрема, Державна виборча служба має право анулювати ті голоси, які не 
містять реєстраційного номера кандидата, подані з порушеннями або не відповідають уста-
новленій формі. У контексті електронних виборів важливим є Закон «Про захист персональ-
них даних» від 15.02.2007 р. [29], адже забезпечення конфіденційності та безпеки особистої 
інформації громадян є основою довіри до виборчої системи. Серед нормативно-правових 
актів, які регулюють цифрову спроможність проведення виборів, виокремлюємо закони «Про 
публічну інформацію» від 15.11.2000 р. [17] та «Про просторові дані» від 17.02.2011 р. [33].

Законодавчо урегульовано, що адмініструє систему електронного голосування, затвер-
джує політику її інформаційної безпеки, електронні протоколи та технічні настанови Дер-
жавна виборча служба. Вона також організовує усунення інцидентів, що перешкоджа-
ють голосуванню, визначає графік і обсяг тестування системи, затверджує його результати 
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та оприлюднює звіт. Крім того, Служба забезпечує проведення аудиту електронного голосу-
вання, під час якого перевіряється цілісність системи та відповідність нормативним актам. 
Натомість технічні вимоги та загальну організацію електронного голосування забезпечує 
Національна виборча комісія [4, с. 61].

Ключовим елементом участі в електронному голосуванні для кожного естонця є націо-
нальне електронне посвідчення особи (ID-kaart). Воно слугує базовим засобом ідентифікації 
в електронному середовищі та використовується для створення електронного підпису [21]. 
Саме ж голосування здійснюється через офіційний клієнтський застосунок i-Voting (IVCA), 
через який виборець може завантажити список кандидатів та відправити свій голос за одного 
з них на сервер. Програмне забезпечення для голосування доступне для Windows, macOS 
та Linux, тоді як смартфон може використовуватися лише для перевірки поданого голосу за 
допомогою спеціального застосунку та QR-коду [24, p. 20].

Функція перевірки голосу є важливою, адже в Естонії дозволено голосувати онлайн 
необмежену кількість разів, і враховується виключно останній голос, поданий до завершення 
періоду електронного волевиявлення [20]. На парламентських виборах 2023 р. 10,787 елек-
тронних голосів було замінено, на муніципальних виборах 2024  р. – 23,598 [34]. Подібний 
механізм перевірки вибору через QR-код використовують також у Бельгії, де це можна зро-
бити безпосередньо на виборчій дільниці [30].

Електронне голосування організовує Державна виборча служба у співпраці з Управлін-
ням інформаційних систем. Перед його початком Служба готує відповідну систему та розмі-
щує застосунок виборця на вебсайті valimised.ee. Процес голосування розпочинається у поне-
ділок виборчого тижня о 9:00 та завершується у суботу о 20:00. Для участі у голосуванні 
виборець має завантажити застосунок на комп’ютер. Застосунок автоматично перевіряє право 
виборця голосувати та відображає коректний список кандидатів. Після здійснення вибору 
застосунок шифрує голос. Виборець підтверджує його своїм цифровим підписом, після чого 
застосунок передає зашифрований бюлетень на сервер збору голосів. Одночасно незалежна 
служба реєстрації додає до кожного голосу позначку часу, що дозволяє пізніше перевірити, 
чи всі голоси були передані правильно. Інтернет-голоси шифруються за допомогою сучасних 
криптографічних алгоритмів. Точну специфікацію алгоритму щоразу перед виборами визна-
чає Державна виборча служба. Голос шифрується за допомогою двох ключів: застосунок 
виборця використовує публічний ключ шифрування, а ключ для розшифрування бюлетенів 
зберігається виключно у членів Національної виборчої комісії.

В Естонії електронне голосування вважається таким, що відбулося без технічних поми-
лок і загроз безпеці, якщо відповідає таким факторам:

1) Відповідність засобів електронної ідентифікації. Голос виборця має бути зашифро-
ваний і підписаний тим самим інструментом, яким він пройшов ідентифікацію. 

2) Стабільність IP-адреси та операційної системи під час голосування. Якщо зміню-
ється IP-адреса або операційна система виборця під час голосування, це може свідчити про 
спробу впливу на процес голосування сторонніми особами.

3) Унікальність криптограми голосу. Голос виборця шифрується за допомогою унікаль-
ної криптограми (абревіатури або знаків). Повторення зашифрованих голосів може вказу-
вати на помилку або на спробу втручання через шкідливе програмне забезпечення, або атаку, 
спрямовану на копіювання бюлетенів.

4) Перевіряються тільки ідентифікатори, видані системою. Якщо запит на перевірку 
голосу містить ідентифікатор, який система не видавала, це також може бути ознакою атаки 
на систему або технічної помилки в i-Voting [24, p. 23].

«Слабкою ланкою» в електронному голосуванні традиційно залишається пристрій 
виборця, насамперед персональний комп’ютер. У 2011 р. виборець Пааво Піхельгас створив 
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троян-вірус, який дозволяв маніпулювати вибором та змінювати подані голоси [27]. Інший 
громадянин Естонії, Мярт Пидер, у 2015  р. зумів вкинути до системи недійсний електро-
нний бюлетень. У 2023 р. йому вдалося створити інструмент, який дозволяв завантажувати 
на комп’ютер зашифровані голоси з подальшою можливістю їх дешифрування. Попри це, 
подібні інциденти не стали руйнівними для естонської моделі,  навпаки, вони дали змогу 
виявити недоліки та підвищити рівень захисту. Серед пропозицій – впровадження системи 
наскрізної верифікації, тобто послідовний процес підтвердження достовірності даних, доку-
ментів або особи на всіх етапах взаємодії між виборцем та додатком для голосування [28].

Отже, естонці можуть голосувати онлайн виключно за допомогою персональних 
комп’ютерів. Для того щоб вони могли голосувати через смартфони, необхідно, на думку 
міністра економіки та інформаційних технологій Естонії Тійта Рійсала, впровадити систему 
моніторингу даних. Водночас є труднощі з розміщенням додатків для голосування на попу-
лярних платформах, таких як Google та Apple [7].

Можливість запровадження мобільного онлайн-голосування обговорювалася під час 
розробки програми mRiik – «держави в смартфоні», яка створювалася спільно з українськими 
розробниками на основі української «Дії». Однак ініціатива дещо пригальмувала, згідно 
з офіційною версією, через відмінність естонських та українських реєстрів [6]. Через високі 
вимоги до конфіденційності деякі етапи обробки голосів повинні виконуватися безпосеред-
ньо на пристрої користувача, а не на сервері, тому для мобільного голосування був розробле-
ний спеціальний застосунок, у тестуванні якого в 2025 р. взяли участь 2,430 естонців із 29 
країн світу [25].

Отож, в Естонії цілком серйозно обговорюється питання впровадження голосу-
вання через смартфони. Електронне голосування там зокрема здійснюється за допомогою 
мобільного телефону зі сертифікованою SIM-карткою (mobile-ID SIM), підключеного до 
комп’ютера. Виборець має заздалегідь отримати PIN-коди та мати цифровий підпис. Уперше 
цей механізм застосували у 2011  р. на виборах Рійґікоґу. Для голосування телефон під’єд-
нується до комп’ютера, виборець заходить на відповідний сайт і запускає застосунок: PIN 1 
використовується для ідентифікації, а PIN 2 – для підтвердження вибору [3, с. 115]. Водночас, 
на нашу думку, реалізація такого способу голосування в Україні на сучасному етапі була б 
доволі складною.

З огляду на успішний досвід впровадження мобільних додатків на кшталт «Дії», 
питання електронного голосування вже стоїть на порядку денному в Україні. Відповід-
ний запит у суспільства вже давно фігурує у вітчизняному інтернет-просторі – на сайті 
Президента України зареєстрована петиція щодо проведення виборів у додатку «Дія» [15]. 
Основний аргумент на боці впровадження цієї інновації – «Дії» доступні офіційні доку-
менти громадян та прив’язка до банківської мережі, що значно спростить виборчі процеси, 
зокрема на етапах реєстрації виборчого корпусу [5]. Частково ці ідеї знайшли відображення 
у «Профілі виборця», який доступний у додатку, що дозволяє користувачу «Дії» перевірити 
наявність у списку виборців, дізнатися свою виборчу дільницю та отримати всю необхідну 
інформацію щодо виборів у разі втрати офіційного запрошення [16]. Однак петиції щодо 
впровадження електронного голосування не змогли набрати достатньої кількості підписів, 
що свідчить про недостатній рівень довіри суспільства до цієї ідеї. Це підтверджують резуль-
тати соціологічного опитування: станом на 2024 р. менше половини виборців (42–43%) нега-
тивно ставляться до інтернет-виборів; близько третини респондентів (31%) вважають, що 
у разі запровадження електронного голосування воно має здійснюватися через «Дію»; ще 
15% переконані, що для цього необхідно створити окремий спеціалізований сервіс. Водно-
час 37,5% наголошують, що виборче голосування взагалі не повинно проводитися в елек-
тронному форматі [3, с.  61]. На думку Міністра цифрової трансформації України Михайла 
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Федорова, впровадження електронного голосування обов’язково повинне супроводжува-
тися суспільною підтримкою, відповідним рішенням ЦВК, змінами до виборчого законодав-
ства, що, зважаючи зокрема на результати соціологічних опитувань, нині не спостерігається 
в українських реаліях [8]. А Голова Верховної Ради Руслан Стефанчук переконаний, що про-
ведення електронних виборів є політизованим питанням, на основі якого можуть виникнути 
різноманітні спекуляції та закиди з боку опозиційних до чинної влади політичних діячів 
та громадськості [9]. 

Основою правового регулювання цифровізації виборчих процесів в Україні нині є від-
повідні нормативно-правові акти, які після 2020  р. зазнали низки доповнень і коригувань. 
До них належать Виборчий кодекс України від 19.12.2019 р. № 396-IX [2], закони України: 
«Про Центральну виборчу комісію» від 30.06.2004  р. № 1932-IV [14], «Про політичні пар-
тії в Україні» від 5.04.2001  р. № 2365-III [13], «Про електронні документи та електронний 
документообіг» від 22.05.2003  р. № 851-IV [11], «Про електронну ідентифікацію та елек-
тронні довірчі послуги» від 5.10.2017  р. №  2155-VIII [12], «Про Державний реєстр вибор-
ців» від 22.02.2007 р. № 698-V [10] та ін. Проте процедура електронного голосування в них 
детально не регламентована.

Натомість досвід Естонії демонструє, що електронні вибори є дієвим засобом, який не 
одразу, але з певним проміжком часу може стати інструментом, що заслуговує на суспільну 
довіру та легітимує вибрані у такий спосіб органи державної влади та місцевого самовряду-
вання. Цю тезу яскраво підтверджує динаміка результатів голосування на виборах до Рійґі-
коґу та місцевих виборах, де кількість учасників електронного голосування щоразу збільшу-
валася (див. Табл. 1).

Таблиця 1
Частка естонських виборців серед загального виборчого корпусу,  

які взяли участь в електронному голосуванні (%)
Парламентські вибори (%) Муніципальні вибори

2023 р. 32,5 2021 р. 25,7
2019 р. 27,9 2017 р. 16,9
2015 р. 19,6 2013 р. 12,3
2011 р. 12,3 2009 р. 9,5
2007 р. 3,4 2005 р. 0,9

Джерело: складено автором на основі [34]

Незважаючи на успішний досвід цифровізації окремих послуг в Україні, формування 
довіри до електронного голосування, на нашу думку, все ж буде тривалим поступовим про-
цесом. Знадобиться певний час, аби значна кількість виборців підтримала таку форму голо-
сування. На наш погляд, вітчизняна модель електронного голосування та підрахунку голосів 
повинна бути впроваджена таким чином, щоби не порушувати виборчі стандарти та має мати 
такі складники:

1. Створення спеціального додатка, через який проводилися б вибори, або модерніза-
ція порталу «Дія» до рівня, здатного забезпечити демократичне волевиявлення. Хоча, на 
переконання М. Федорова, система буде готова до проведення виборів лише після оцінки 
результатів упровадження електронного голосування за петиції. На основі цих результа-
тів ухвалюватиметься рішення щодо запуску електронного голосування [1]. В Україні вже 
є успішні кейси створення якісних додатків, зокрема вже згадана «Дія», а також таких, які 
мають прямий зв’язок із військовою службою («Резерв+», «Армія+»), що значно спрощу-
ють отримання адміністративних послуг без фізичної присутності в офіційних інституціях. 
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Інше питання – забезпечення надійного кіберзахисту для зазначених вище додатків. Осо-
бливо це стосується додатків, які пов’язані з проходженням військової служби. Напри-
клад, якщо український військовослужбовець потрапить у полон, ворог зможе без особли-
вих труднощів отримати доступ до додатків, адже, окрім підтвердження через Face ID (що 
у «Резерв+» є опціональною функцією) та чотиризначного пароля, інших варіантів захи-
сту немає. Запровадження згаданої вище наскрізної верифікації може частково зменшити 
ризики маніпуляцій голосами, зокрема у випадках, коли хтось інший може скористатися 
телефоном виборця та проголосувати замість нього. Водночас такий підхід потенційно 
ускладнить процес електронного голосування, що може негативно позначитися на його 
зручності та, відповідно, на рівні підтримки серед громадян. Тому на початковому етапі 
впровадження електронного голосування в Україні вважаємо доцільним використання його 
паралельно з традиційним способом голосування – паперовими бюлетенями. Для іденти-
фікації виборця можна використовувати BankID, «Дію» та електронний підпис як засіб 
подання голосу, але за умови, що будуть дотримані всі необхідні умови для належного 
захисту даних.

2.	 Надійне шифрування поданого голосу для забезпечення таємності голосування 
через BankID або інші способи авторизації. На парламентських виборах пропонується, щоб 
виборці завантажували список партій або кандидатів, якщо це мажоритарний округ. За схо-
жим принципом працювали б вибори на місцевому рівні. Для виборця, залежно від його 
місця проживання, формується відповідний список кандидатів та партій. Відповідно, в базі 
повинні бути внесені всі дані про виборців та округ, за яким вони закріплені. У разі зміни 
місця проживання виборець повинен буде подати відповідні відомості у відповідні структури, 
щоб зміни були враховані.

3.	 Можливість перевірки факту врахування або неврахування голосу виборця. Згідно 
з естонським законодавством, підрахунок голосів, поданих через Інтернет, відбувається від-
крито членами виборчої комісії на виборчій дільниці, що забезпечує принцип таємності голо-
сування. Однак постає питання: як виборцю перевірити поданий ним голос, себто за якого 
кандидата він проголосував, і чи був врахований його голос взагалі. Естонський досвід ціл-
ком слушно дозволяє перевірити лише факт врахування або неврахування голосу, подібно 
до фізичного вкидання бюлетеня у скриньку на виборчій дільниці. Якщо бюлетень вкинуто, 
то перевірити, за кого був відданий голос, неможливо. Переконатися в правильності свого 
вибору можна на етапі голосування в кабінці до того, як бюлетень потрапить до скриньки. 
Схожий принцип можна реалізувати й у смартфоні, коли виборець може поставити електро-
нну позначку навпроти імені кандидата чи назви партії та переконатися у правильності свого 
вибору до того, як голос буде відправлений у віртуальну скриньку.

4.	 Врахування супутніх ризиків і проблем (відсутність прозорості; недовіра до процесу; 
складнощі інноваційного способу для виборців та необхідність проведення для них широко-
масштабної освіти щодо кіберзахисту; труднощі з аудитом результатів; забезпечення таєм-
ниці голосування; безпека процесу голосування та підрахунку голосів; вартість впровадження 
та обслуговування технології; забезпечення контролю технологій; наявність персоналу зі спе-
ціалізованими навичками в галузі ІТ тощо). Відповідальна інституція, наприклад ЦВК або 
Міністерство цифрової трансформації, повинна ретельно фіксувати всі проблеми, потенційні 
ризики, а в період без виборів – тестувати систему після кожного оновлення та модернізації. 
У випадку технічних збоїв або виявлення стороннього впливу на виборчий процес є потен-
ційна можливість переголосування або на виборчій дільниці, із публічним оголошенням про 
виявлені проблеми, за допомогою паперового бюлетеня, або повторно через Інтернет, якщо 
ці проблеми були усунені. Цілком можливо, що відповідна процедура була б передбачена 
в українській моделі електронного голосування.
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У більшості моментів можемо спостерігати деякі елементи естонської моделі, які 
цілком могли б знайти місце на вітчизняній площині у зв’язку з уже наявними інструмен-
тами. Основний ризик полягає в потенційному витоку даних про виборців та їхній вибір, 
що не раз траплялося з «Дією», коли інформація про користувачів опинялася в публічному 
доступі, а тому для мінімізації цього ризику питання кібербезпеки виходить на перший план, 
яка передбачає не тільки технологічні рішення, а й підвищення кіберграмотності виборців 
зокрема (за прикладом Бельгії). Це включає рекомендації щодо використання двофактор-
ної автентифікації, встановлення лише ліцензійного програмного забезпечення – особливо 
антивірусного – та загальне розуміння основних принципів безпечної цифрової поведінки 
[19, p. 5]. Така практика є доречною і для України, адже рівень кіберкультури громадян прямо 
впливає на безпеку всього процесу електронного голосування та підрахунку голосів.

Однак, попри інноваційність та успіх естонської моделі електронного голосування, 
а також високий рівень кіберзахисту, постають важливі питання щодо забезпечення якіс-
ного спостереження за виборчим процесом для забезпечення громадської довіри та загальної 
чесності виборів як демократичного інституту, що можливо лише за умов повної прозорості 
та підзвітності. Експерти наголошують на кількох ключових рекомендаціях.

По-перше, спостерігачі повинні мати реальне право оскаржувати результати голо-
сування. В Естонії досі немає чіткого правового визначення випадків, коли результати елек-
тронного волевиявлення можуть бути визнані частково або повністю недійсними. До того ж 
відповідні процедури фактично приховані від спостерігачів, що суперечить принципу відкри-
тості виборів.

По-друге, спостерігачі повинні отримати доступ до всіх етапів електрон-
ного голосування: формування списків виборців, підготовки обладнання, встановлення 
та запуску програмного забезпечення, а також до моменту надання доступу виборцям. Нині 
в Естонії цей доступ забезпечено лише частково, що не дозволяє назвати модель повністю 
спостережуваною.

По-третє, спостереження має охоплювати не лише перевірку результатів голосу-
вання, а й усі процеси, пов’язані з організацією електронних виборів. Незалежні спосте-
рігачі повинні мати можливість перевірити, чи програмне забезпечення пройшло серти-
фікацію, належні процедури аудиту та чи належним чином задокументована історія його 
використання.

По-четверте, строки оскарження мають починати відлік не з моменту виникнення 
події, а з моменту, коли вона стала відомою. Наприклад, якщо невідповідність у кількості 
голосів, підрахованих 5 березня, стала публічною лише 8 березня, то вимога оскаржити її 
того ж дня фактично унеможливлює реальний механізм захисту прав виборців.

По-п’яте, повний пакет інформації щодо організації, підготовки та проведення елек-
тронних виборів має надаватися спостерігачам завчасно. Це дозволить їм ознайомитися 
з роботою системи, програмними кодами, документацією та визначити потенційні ризики 
ще до старту виборів [20]. Відповідно, впроваджуючи електронне голосування в Укра-
їні, доцільно врахувати зазначені вище фактори, оскільки вони сприятимуть забезпеченню 
легітимності виборчого процесу, особливо з огляду на новизну такої практики для нашої 
держави.

Висновки. Естонія успішно застосовує електронне голосування та підрахунок голо-
сів у виборчих процесах, однак там і надалі фіксують певні проблеми, пов’язані з кіберзахи-
стом та забезпеченням належного контролю за голосуванням, зокрема через втручання окре-
мих громадян у вибори та відсутність належних контролюючих можливостей у спостерігачів. 
Україна теоретично могла б упровадити подібну модель, проте естонський досвід і недостатня 
готовність українського суспільства свідчать про необхідність подальшого вдосконалення 
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цієї практики перед її впровадженням, а також про забезпечення надійного захисту елек-
тронного волевиявлення у застосунку та організацію якісної освіти українських виборців 
з питань кібербезпеки. Перспектива подальших досліджень полягає в пошуку найоптимальні-
шої моделі електронного голосування, яка буде прийнятною для сучасних українських реалій, 
забезпечуватиме дотримання принципів демократичного голосування, ефективне спостере-
ження та гарантуватиме довіру з боку суспільства та міжнародної спільноти.
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Oleksandr Fesenko. The Estonian Model of Electronic Voting: Analysis and Prospects for 
Implementation in Ukraine

The article examines the Estonian model of electronic voting, which combines a high level of digitalization 
with effective security and control mechanisms. It provides a detailed analysis of the development of the 
i-Voting system, its legal foundations, technical operating principles, and the role of electronic identification 
tools, including the ID-card, Mobile-ID, and digital signature. The study demonstrates how the combination 
of cryptographic encryption, verification of vote inclusion, and the possibility of re-voting ensures the 
stability and reliability of the electoral process. It also presents an analysis of cyber incidents that revealed 
system vulnerabilities and describes how these incidents contributed to strengthening security standards and 
improving audit procedures.

Special attention is given to the discussion about implementing mobile voting via smartphones, which 
requires new confidentiality algorithms, software certification, and a careful assessment of potential risks. In 
the context of Ukraine, the article considers the possibility of adapting the Estonian experience by relying on 
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existing digital tools, particularly the Diia application, and analyzes the level of support for this initiative, 
risks of data leaks, and cybersecurity challenges in wartime conditions.

The article outlines the essential prerequisites for introducing electronic voting in Ukraine: gradual system 
integration, maintaining parallel paper-ballot voting, improving citizens cyber literacy, expanding observers 
rights, and establishing transparent procedures for appeals. It emphasizes that successful implementation is 
possible only under a comprehensive approach and proper adaptation of Estonian practices to the Ukrainian 
legal and security environment.

Key words: electronic voting, cybersecurity, electoral process, Diia application, election monitoring, 
Estonia, Ukraine, EU.
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